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2 Johdanto: Mika on tietotilinp3aatos ja miksi se laaditaan?

Tietotilinpdatés on osa tiedonhallinnan ja tietojenkasittelyn kulttuuria. Se on koontiraportti, joka
syntyy sisdisen tarkastelun tuloksena ja auttaa hahmottamaan kuvaa organisaation tiedonhallinnasta
ja tietojenkasittelysta seka digiturvasta. Tietotilinpaatds on myds jatkuvasta kehittyva yhteenveto, joka
seuraa organisaation tiedonhallinnan kehittymista.

Suomessa tietosuojasdaantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka
erityislainsdaadannosta. Suomessa tietosuojavaltuutetun toimisto valvoo tietosuojalainsaadannon
noudattamista. Tietosuoja-asetuksessa (GDPR) on keskeisend teemana tietosuojariskien hallinta ja
rekisterinpitajan tilintekokykyisyys-periaate. Enaa ei riitd, ettd ilmoittaa noudattavansa lakeja ja hyvia
tietosuojakaytdnteita, vaan se pitda pystya mm. dokumentaatioin todistamaan. Osoitusvelvollisuuteen
kuuluu mm. se, ettd organisaation sopimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan
vaatimukset. Lisaksi rekisterinpitdjan tulee huomioida rekisterdidyn henkilétietojen kasittelyyn
kohdistuvat riskit.

Rekisterinpitajan (Tampereen kaupunki) tulee huolehtia siitd, ettd henkilostolla ja ulkopuolisilla
henkil6tietojen kasittelijoilla on tarvittava ohjeistus ja osaaminen. Rekisterinpitajan tulee myods seurata,
raportoida ja valvoa tietosuojaan ja -turvaan liittyvia asioita ja huolehtia siitd, etta tietosuojaan koskeva
sddntely toteutuu organisaatiolla.  Osoitusvelvollisuuden  toteutumista  tukee vahvasti
tietotilinpaatoksen laatiminen. Tietotilinpaatdsprosessia kehittamalla opitaan mitd tunnuslukuja ja
mittareita meilld on ja mitd kannattaa seurata ja mita pitaa kehittaa.

Tietotilinpdatoksen tavoitteena on lisdtd avoimuutta ja luottamusta siihen, ettd organisaatiossa
noudatetaan organisaation luomia tietoturva- ja tietosuojaperiaatteita ja kasitelladan henkiltietoja
niiden mukaisesti. Hyvin hoidetulla tietosuojaty6lla vaikutetaan organisaation tehokkuuteen ja
kilpailukykyyn.

Tassa tietotilinpaatoksessa tiedonhallintaa ja tietojenkasittelyd kasitelladn painottuen tietoturvan ja
tietosuojan nakokulmiin peilaten EU:n yleisen tietosuoja-asetuksen voimaantulon vaatimuksia.
Asioiden tarkasteluvali keskittyy ajanjaksolle 1/2018-4/2019 kuvaamaan Tampereen kaupungin
tilannetta painottuen kolmeen eri nakékulmaan:

e Roolipohjaiset tilannekatsaukset
e Tiedonhallinnan tilannekatsaukset
e Tiedonhallinnan ICT-tunnuslukuja

Tietotilinpdatds on kasitelty 23.4.2019 Tampereen kaupungin tietoturva- ja tietosuojaryhmassa. Se
kasitelladn lisaksi Tampereen kaupungin konsernihallinnon johtoryhméassa seka esitelldan
Tarkastustoimikunnalle 2019. Tietotilinpaatoksen on koonnut Tietohallintoyksikon tietosuojavastaava
Ari Andreasson. Tietotilinpdatdés on Tampereella julkinen ja julkaistaan kaupungin internetsivuilla
kansalaisille tutustuttavaksi.
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3 Lukijalle: Tietotilinpaatos osana tietojohtamisen jatkuvaa prosessia

Tietopdadoma on erds kunnan keskeinen resurssi ja menestystekija. Tata ei viime vuosina ole enaa
erikseen tarvinnut korostaa. Julkisella sektorilla tietojohtaminen on nostettu tarkedan rooliin niin
valtionhallinnon, aluehallinnon kuin paikallishallinnon kehittdmisagendoja muodostettaessa.
Tietotilinpdatés voidaan nahda yhtend jatkumona aineettoman pddoman, tietopdadoman tai
tietoresurssien johtamisen ja hallinnan saralla kdydylle keskustelulle. Tietotilinpaatéksen, kuten myds
laajemmin tietojohtamisen, |ahtdékohtana on ymmarrys siitd, ettd tiedolla on keskeinen merkitys
yksildiden, organisaatioiden, alueiden ja jopa kansakuntien menestyksen kannalta.

Tietoresurssin tunnistaminen, jalostaminen ja hyodyntaminen ovat tietojohtamisen keskeisia tehtavia.
Tietojohtaminen puolestaan kuuluu jokaisen asiantuntijan tehtaviin. Jokaisen asiantuntijan vastuulla on
huolehtia siita, ettd tieto tallennetaan ja varastoidaan oikeassa muodossa. Samalla tavalla on
asiantuntijan tehtdva ja myos hdanen oman etunsa mukaista varmistaa, ettd valintoja ja paatoksia
tehtdessa hyodynnetdan parasta mahdollista tietoa.

Yritysmaailmassa tietojohtamisessa on kyse kilpailukyvysta. Julkisella sektorilla tavoitteet ovat
moninaisemmat. Kunnassa lahtékohdaksi tulee asettaa laissa maaratyt perustehtavat. Verorahoja tulee
kayttaa kustannusvaikuttavasti. Tietoa tarvitaan palveluiden jarjestamiseen, kuntaorganisaation oman
toiminnan kehittamiseen ja lisdksi on tarkeda huolehtia alueellisesta elinvoimasta.

Tanadn kunta toimii yhd useammin alustana mahdollistaen ja luoden edellytyksia yritysten,
kuntalaisten ja jarjest6jen toiminnalle. Talléin my6s kunnan tietojohtamiselle, tiedon avoimuudelle ja
tietopadoman hyddyntamiselle syntyy monipuolisia tarpeita. Ei ole liioiteltua sanoa, etta tietopddoma
on kunnalle paitsi kriittinen resurssi myds monessa tapauksessa palvelutoiminnan keskeinen tuotos.

Tampereen kaupunki on jo pitkdan korostanut tietojohtamisen tarkeaa strategista merkitysta. Toita on
tehty palvelutuotannon johtamisen tietopohjan rakentamisen ja tietojohtamisen strategisen
asemoinnin seka operatiivisen organisoinnin saralla. Tietotilinpdatds tukee osaltaan tietojohtamisen
kokonaiskuvan rakentumista. Tietotilinpaatos ei ole vield vakiinnuttanut rooliaan kuntajohtamisessa.
Silla on kuitenkin ndhtdvissa tarkea rooli osoitusvelvollisuuden, lapindkyvyyden ja avoimuuden osalta.
Tietotilinpdatds on osa riskienhallintaa ja sisdistad valvontaa. Hyva hallintotapa edellyttaa lapindkyvyytta
kunnan keskeisen resurssin kannalta tehtyihin toimenpiteisiin.

Tietojohtaminen on prosessi, jossa uudet tiedon muruset laajentavat tai syventavat ymmarrystamme
tarkasteltavasta ilmiosta. Toivottavasti tama Tampereen tietotilinpdatds toimii aktiivisen keskustelun
kdynnistdjana niin kaupungin sisalla kuin myos sidosryhmien kanssa. Vain tdman vuoropuhelun kautta
opimme ymmartamaan tiedon roolia ja sen tarjoamia mahdollisuuksia entistd paremman ja
houkuttelevamman kaupungin rakentamiseksi.

Tutkimusjohtaja Harri Laihonen, FT,
KTM, Tampereen yliopisto

Kuvaaja: Jonne Renvall
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4 Roolipohjaiset tilannekatsaukset

4.1 Tietohallintojohtajan katsaus

Tietohallintoyksikko toimii vuoden 2019 alusta oman konsernitason yksikkdna ja vastaa kaupungin ICT-
kokonaisuuden strategisesta johtamisesta ja kehittdmisestd, seka digitalisaation hyodyntamisen
ohjauksesta. Tietohallintoyksikdn vastuulla on myos tietoturvan ja tietosuojan hallinnan ohjaus ja
kehittaminen ja se on vastannut EU:n yleisen tietosuoja-asetuksen vaatimuksien toteuttamisesta
Tampereen kaupungin organisaatiossa tietoturvapaallikdn ja tietosuojavastaavan toimesta.

Tietosuojan toteuttamiseen liittyy kaikille organisaatiolle yhteinen ja valttamaton taso, jota ilman ei voi
parjatd. Taman lisdksi on mahdollista tavoitella tietosuojaan panostamisen kautta myos
erottumistekijoita, joiden avulla organisaatio erottuu positiivisesti muista toimijoista. Palveluiden
kayttdjien nakokulmasta henkilotietojen luotettava ja lainmukainen kasittely on aivan oleellinen
perusta ja nopeasti kehittyvassa digitaalisten palveluiden maailmassa my0s tietosuojaa pitda jatkuvasti
kehittda. Tampereen kaupungin, seudun kahdeksan kunnan ja Pirkanmaan sairaanhoitopiirin tietoturva
ja tietosuoja asiantuntijoiden aktiivisella yhteisty6lla on rakennettu alueellisesti yhtenaiset politiikat ja
ohjeet organisaatioiden kayttoon. Tama on luonut pohjaa organisaatioiden laajemmalle yhteistydlle,
vahvistanut tietojenkasittelyn laatua ja luotettavuutta, seka tuonut myds sdaastoja kustannuksissa. Tata
tyota on tehty jo useita vuosia, eikd se kdynnistynyt GDPR:n velvoittamana, vaikka EU-tasoiset
vaatimukset tietysti kirittavat kehitystyota.

Digitaalisen tiedon maara kasvaa jatkuvasti kiihtyvalla vauhdilla. Kunnan toiminnassa digitaalista tietoa
syntyy mm. erilaisista palvelutapahtumista, liikkumisesta tai vaikkapa rakennuksista. Kasvava
tietomaara mahdollistaa tdysin uudenlaisten palveluiden kehittdmisen, mutta se myos asettaa kasvavia
vaatimuksia tiedonhallinnalle ja tietojenkasittelylle. Tietotilinpaatoksen raporttikautena on tekoaly
ollut vahvasti esilla ja Tampereen kaupunki on kokeiluluontoisesti soveltanut koneoppimista
esimerkiksi Chatbot-ratkaisuja hydodyntamalla tai luokittelemalla tekstipohjaisia asiakaspalautteita.
Tulemme jatkamaan digitaalisten ratkaisujen kokeilemista ja panostamme lisdd data- ja
analytiikkakyvykkyyksiin. Uskomme, ettd kokeilemalla oppiminen on paras tapa kehittdd uusia
digitaalista dataa hyodyntavia toimintamalleja.

Tampereen kaupungille tietotilinpdatos on yksi tapa kehittda toimintaamme avoimesti niin, ettd hyvin
hoidettu tietosuoja on yksi kaupungin menestystekijoistd. Tietotilinpaatoksen kokoaminen on
jatkuvasti kehittyva prosessi. Sen avulla organisaatio kehittda tiedonhallinnan ja tietojenkasittelyn
osaamistaan ja kyvykkyyksia, jotta se pystyy entistd paremmin hyddyntdamaan toiminnassaan syntyvaa
digitaalista dataa kuntalaisten eduksi sdilyttden luottamuksen. Oma tavoitteeni on kehittaa
tietotilinpaatosta suuntaan, joka avulla voidaan kuvata avoimesti ja lapileikkaavasti Tampereen
kaupungin tiedonhallinnan ja tietojenkasittelyn tilannekuvaa huomioiden seka kuntalaisten, etta
organisaation sisdisten tietopdadomien ja tietovirtojen kasittelyn.

Jarkko Oksala
tietohallintojohtaja
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4.2 Tietoturvapaallikon katsaus

Digitaalisella turvallisuudella pyritddan mahdollistamaan kaupungin palveluiden hairiotén toiminta,
suojaamaan palveluiden kayttdjia turvallisuusuhilta sekd saavuttamaan asiakkaiden, henkiléston ja
sidosryhmien luottamus kaupungin digitaalisten palveluiden, tietojenkasittelyn ja palveluprosessien
turvallisuuteen.

Tampereen kaupungin tietohallintoyksikk6on perustettiin  1.1.2019 wuusi digiturvallisuus ja
riskienhallinta -tiimi, joka koordinoi tietoturvaan ja tietosuojaan liittyvia asioita. Tiimin vetdjana toimin
mm. puheenjohtajana kaupungin tietoturva- ja tietosuojaryhmassa seka raportoin tietoturvaan liittyvia
asioita mm. tietohallintojohtajalle sekda kaupungin riskienhallinnan johtoryhmalle. Tampereen
kaupungin seudullisen tietohallintoyhteistyén myo6ta avustan seudun 8 muuta kuntaa tietoturva-
asioissa ja toimin myo6s seudun tietoturvaryhman puheenjohtajana. Seka kaupungin oma, etta seudun
ryhma kokoontuvat normaalisti kuukausittain ja molemmissa kasitelladn mm. poikkeamia ja
tietoturvaan liittyvida ohjeita ja linjauksia sekd hallitaan riskeja. Seudun tietoturvaryhmassda on
edustettuna myods ICT-yhteistydbkumppaneita. Tampereen kaupungin ja seudun vyhteinen
tietoturvapolitiikka maarittelee siihen liittyvien muiden dokumenttien kanssa tarkeimmat tietoturvaan
liittyvat periaatteet ja linjaukset.

Vuoden sisdlla on ollut paljon tietoturvaan liittyvia kehitysasioita menossa. Kansallisesti olemme
tehneet yhteisty6td suurten kaupunkien kanssa sekad vahvasti osallistuneet Julkisen hallinnon
digitaalisen turvallisuuden johtoryhman (VAHTI) sekd Julkisen hallinnon tietohallinnon
neuvottelukunnan (JUHTA) asiantuntijatydhon sekd hankkeisiin. Vuoden sisalla on myos osallistuttu
uuden kansallisen tiedonhallintalain valmisteluun sekd kommentointiin. Kyseinen laki tulee
aiheuttamaan merkittavasti toimenpiteitd kaupungin tietojarjestelmiin seka prosesseihin.
Seudullisesti on aloitettu kayttéonottoja liittyen isoihin digimuutoksiin. Naistd tietoturvaan
merkittavasti vaikuttavia esimerkkeja ovat Microsoft Office 365 jarjestelman ja Windows 10
kayttojarjestelman kayttoon ottaminen sekd uuden tietoturvaan liittyvien tapahtumien hallinnan
jarjestelman (SIEM) ja tietoturvatapahtumien kasittelyn asiantuntijapalvelun (SOC) kaytt6on
ottaminen.

Kaupungin tietoliikenneverkon osalta saatiin valmiiksi merkittdva segmentointiprojekti ja nyt kdynnissa
on laaja tietoliikenneverkon todentamisprojekti. Myo6s tietoliikenneverkon jatkuvuus- ja
varautumissuunnitelmat paivitettiin loppuvuodesta. Lisdksi keskitettya kayttdjahakemistoa on siivottu,
turvatulostusta lisatty, paatoksenteko-jarjestelma auditoitu ja tarkeimpdan potilastietojarjestelméaan
on uusittu jatkuvuus- ja toipumissuunnitelmat.

Henkiloston koulutukseen on tarjolla perinteisia tietoturvan ja tietosuojan verkkokursseja seka kevaalla
2018 kayttoon otettu videopohjainen koulutus Kyberoppi. Tietohallinnolle on pidetty myds ns.
pilvikoulutus, organisaatioturvallisuusryhmalle koulutettu tilaturvallisuuteen liittyvida asioita seka
osallistuttu mm. valtakunnalliseen TAISTO18 harjoitukseen. Henkiloston perehdyttdmisessa on
kdytossa sahkoinen kaytto- ja salassapitositoumus kaikille tietokoneiden kayttédjille sekd Henkiloston
tietoturva- ja tietosuojaopas, joka nyt jaeltiin kaikkien tietokoneiden tyopoydille. Myos
intranetissd ja kaupungin internetsivuilla on tietoturva- ja tietosuojasisaltoja

merkittavasti paivitetty ja niiden l16ydettavyyttd parannettu.

Juha Koivisto
Tietoturvapaallikko
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4.3 Tietosuojavastaavan katsaus

Euroopan unionin (EU) mukaan henkilGtietojen suojaa koskevaa sdantelya oli tarpeen uudistaa ja
nykyaikaistaa, koska teknologisen kehityksen ja globalisoitumisen myo6ta henkilotietoja keratdan yha
enemman. Korkeatasoisella tietosuojalla voidaan parantaa ihmisten luottamusta verkkopalveluihin ja
tietosuojaosaamisella hyodyntaa digitaalitalouden ja digitalisaation tarjoamia mahdollisuuksia. Tietosuoja
on parhaimmillaan oikein mitoitettua ja toteutettua asiakastietojen kasittelyd organisaatiossa. Kaikki
hyotyvat, kun asiakkaan tietosuoja ei ole tarpeettoman tiukka eikd liian heikko. Tietosuojasta
huolehtiminen ja tietojen lainmukainen kasittely tukevat myds luottamuksellisen asiakassuhteen
syntymistd. Organisaation koko henkiloston tietosuojaosaaminen on tuotanto- ja palveluprosessissa
tarvittava ”6ljy”. Jos henkiloston tietosuojaosaamisessa on puutteita, tuotanto- ja palveluprosessi on
tehoton ja kdy osin tyhjakdynnillda. Oikein toteutettuina johdon tietosuojatydon organisointi,
tietosuojavastaavan tietosuojatyd ja koko henkiloston tietosuojaosaaminen ovat organisaation
menestystekijoitd, jotka pienentavat organisaation ja johdon riskeja, parantavat tyontekijoiden osaamista
ja oikeusturvaa, lisddvat operatiivisen toiminnan tuottavuutta ja tehokkuutta seka saastavat kustannuksia.
Tietosuojaosaamisensa varmistanut organisaatio nayttaytyy ulospdin luotettavana palvelujen antajana ja
houkuttelevana yhteistyékumppanina.

Tampereen kaupungilla on paatoiminen tietosuojavastaava. Lisdksi kaupungin tytdryhteisoét ovat
nimenneet omia tietosuojavastaaviaan. Vuonna 2018 kaupungin tietosuojavastaavan keskeisin tehtadva oli
toimia projektipaallikkond tietosuoja-asetuksen toimeenpanoprojektissa (GDPR-projekti). Projekti
toteutettiin aikavalilld 2/2018-1/2019 ja taloudellinen resursointi oli merkittdvd. GDPR-toimeenpano
tarkastettiin kaupungin sisdisen tarkastuksen toimesta.

Projektin keskeiset tavoitteet, jotka toteutettiin:
e Varmistaa kaupungin henkilorekisterihallinto selkedna prosessina
e Turvata prosesseissa riskiperusteisesti tarpeellinen tietoturvan ja tietosuojan taso
e Varmistaa rekisterdidyn oikeuksien toteutuminen
e Korjata puutteet henkilotietojen kasittelyohjeissa, lomakkeissa ja kaytdnteissa
e Tunnistaa keskeiset tietosuojariskit ja tehda niihin liittyvat lieventdamistoimenpiteet
e Varmistaa sopimuksien sisdltd henkil6tietojen kasittelyn suhteen (IT-toimittajat, muut
Henkilotietojen kasittelija-organisaatiot)
e Huolehtia osoitusvelvollisuuden toteutumisesta
e P&attaa ja toteuttaa sovellusmuutokset, jotka johtuvat GDPR-lainsdadannosta
e Ottaa kayttoon tietoturvan tilannekuvaa ja reagointikykya parantava SIEM/SOC-ratkaisu
e Suunnitella henkilostolle jatkuva koulutus

Kaupungin tietoturva- ja tietosuojaryhma kokoontui 11 kertaa vuonna 2018. Tietosuojavaltuutetulle
(valvontaviranomainen) tehtiin 3 kpl lakisdateisia ilmoituksia liittyen henkilotietojen kasittelypoikkeamiin.
Tietosuojavastaavalle tuli kdyttélokien selvityspyyntdja suoraan kansalaisilta vuonna 2018 yhteensa 57 kpl.
Lisdksi henkil6tietojen kasittelya valvottiin erillisen kdytonvalvontasuunnitelman mukaisesti.

Kaupunki ohjeistaa henkilostddan intranetin tietosuojaohjeilla Kansalaisille suunnatut
tietosuojaohjeet l6ytyvat osoitteesta www.tampere.fi/tietosuoja

Ari Andreasson
tietosuojavastaava
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4.4 Hallintolakimiehen katsaus

EU:n yleistd tietosuoja-asetusta (GDPR) alettiin soveltaa 25.5.2018 lukien. Kansallinen Tietosuojalaki
tuli voimaan 1.1.2019 alkaen. Hallintolakimiehen tehtdavdana on ollut kouluttaa uusia sdadoksia
kaupungin henkilostolle. Hallintolakimies on lisdksi auttanut henkilostdéa ratkaisemaan uusien
saaddsten mukanaan tuomia kysymyksia.

Hallintolakimies piti yhdessd tietosuojavastaavan kanssa tietosuojakoulutuksia kaupungin
henkilostoélle. Koulutukset pidettiin valtuustosalissa 23.5.2018 ja 22.8.2018. Hallintolakimies kasitteli
koulutuksissa EU:n vyleistd tietosuoja-asetusta ja hallituksen esitystd uudeksi tietosuojalaiksi.
Tietosuojalaki hyvaksyttiin eduskunnassa vasta loppuvuonna 2018 ja tuli voimaan 1.1.2019. Tasta
syysta uutta tietosuojalakia kasiteltiin valtuustosalissa vasta 21.2.2019 pidettdavassa koulutuksessa.
Hallintolakimies keskittyi koulutuksissaan nimenomaan kaupungin toimintaa koskeviin asetuksen
artikloihin ja lain pykaliin.

Valtuustosalikoulutusten lisdksi hallintolakimies kavi kouluttamassa EU:n yleista tietosuoja-asetusta ja
hallituksen esitysta uudeksi tietosuojalaiksi sisdisen tarkastuksen henkilostélle 30.10.2018. Taman
lisdksi hallintolakimies vieraili pyydettdessa yksikdiden palavereissa, joissa tietosuojasaannoksista
keskusteltiin ja etsittiin ratkaisuja konkreettisiin kysymyksiin. Hallintolakimies vieraili asumisen
kehittdaminen ja palvelutilaverkot -palveluryhman luona 21.3.2018, asiamiestoiminnan henkildston
vieraana 24.8.2018 ja ymparistonsuojeluyksikdssa 15.11.2018. Lisaksi hallintolakimies antoi neuvontaa
puhelimitse ja sdhkopostitse.

Konsernihallinnon johtoryhma linjasi kokouksessaan 17.4.2018, ettd Tampereen kaupungin
tietosuojaselosteissa rekisterinpitdja on Tampereen kaupunki. Kyse oli muutoksesta aikaisempaan
kdytantoon. Aikaisemmin kaupungin henkilorekistereissa rekisterinpitajaksi oli maaritelty toimielin.
Tietosuojavastaava ja hallintolakimies perustelivat muutosesitystaan silla, ettd Tampereen kaupunki on
juridinen oikeushenkild, jolla on oma y-tunnus. Toimielimet ja paatoksia tekevat viranhaltijat ovat
viranomaisia, mutta ne eivat ole erillisid oikeushenkil6ita.

Kaupungilla on monia konsernimaarayksida ja ohjeita, joissa on viitattu henkilGtietolakiin.
Henkilotietolaki kumottiin 1.1.2019 alkaen ja vuonna 2019 on tavoitteena paivittda konsernimaaraykset
ja ohjeet siten, ettd viittauksia kumottuun henkil6tietolakiin ei enda olisi. Samoin viittaukset
arkaluontoisiin tietoihin tulisi poistaa, koska EU:n tietosuoja-asetuksessa kaytetty termi on erityisia
henkilotietoryhmia koskeva kasittely.

Tampereen kaupungin intranet-sivuilla on henkiloston kadytossa finlex.fi ja suomenlaki.com. Naiden
avulla kaupungin palveluksessa oleva henkilost6 padsee helposti tutustumaan saadoksiin. Vuonna 2018
intranetin suomenlaki.com:ssa oleva kirjat-osio avautui myos henkiloston kayttoon. Laadukkaat kirjat
ja tietosuojasdddokset ovat siten koko henkiloston saatavilla ja auttavat suunnittelu- ja
perehdyttamisprosesseissa.

Tiina Kyottila-Vettenranta
Hallintolakimies
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5 Tiedonhallinnan tilannekatsaus

5.1 Tietovarastointi

Tietovarastointi on (liike)toimintatiedon hallinnan keskeisin osa-alue

e tietovarastoon pyritaan keradamaan paatoksenteon kannalta oleelliset tiedot

e tiedot ovat operatiivisen jarjestelmien tiedoista muodostettua yhteenvetotietoa, joka edellyttaa
integrointia eri operatiivisten jarjestelmien kesken

Tietojohtamisen keskitettynd teknisena apuvadlineena Tampereen kaupungilla toimii SAP-BW
(=Business Warehouse) tietovarasto, ja sen avulla kayttajille keskitetysti toteutetut toiminnan (padosin
sosiaali- ja terveyspalvelut), taloushallinnon sekd henkildstohallinnon raportit. Kayttéoikeudet
jarjestelman raportteihin ovat roolipohjaisia eli niitd padsee kasittelemaan vain ne henkilot, joiden
tyotehtavat sitd edellyttavat. Raporttien katselut lokitetaan.

Portaalissa on julkaistu kaikkiaan Iahes 650 SAP BW -raporttia, jonka lisdksi on kayttajien
erityistarpeisiin toteutettuja, portaalissa julkaisemattomia, raportteja. Raportteja kasittelee
saannollisesti 300 eri henkil6a tyotehtdvien maarittelemissa puitteissa.

Lisaksi kdytdssd on enenevasti Microsoftin  Power Bl-tydkalu (mm. terveysasemien
toimintapalveluraportoinnin tukena), joka mahdollistaa entistd paremmat itsepalvelumahdollisuudet
raportoinnin ja analytiikan toteuttamiseen. Kaytdssa olevat tietovarastointiratkaisut eivat nykyiselldan
kuitenkaan tue riittdvasti Power Bl -tydkalun hyoédyntdmistd kattavaan raportointiin ja uusien
raportointitydkalujen mahdollistaman hajautetun kehittdmismallin tarpeisiin.

5.2 Tietojohtaminen

Tietojohtamisen tilaa selvitettiin Tampereen kaupungin osalta alkuvuodesta 2019 johdolle suunnatulla
100 vaittdmaa ja 11 tietojohtamisen osa-aluetta kattavalla kyselylld, jonka toteuttivat Tampereen
yliopisto, Helsingin yliopisto, Nordic Healthcare Group ja MDI. Kyselyn tarkoituksena oli arvioida
organisaation tietojohtamisen nykytilaa ja sen tulokset tarjoavat Tampereen kaupungille ndkyman
tietojohtamisen kokonaisuuteen, tietojohtamisen nykytilanteeseen liittyviin vahvuuksiin seka
kehittamiskohteisiin. Tulosten ja niiden perusteella valittavien toimenpiteiden avulla voidaan myos
varautua tulevaan.

Kyselyn tulosten perusteella voidaan todeta, etta

e Tietojohtaminen on tunnistettu tarkeaksi, mutta kokonaisuuden eteenpdin vieminen ei ole viela
erityisen systemaattista/strategista eika riittavan laajaa

e Tietojohtamisen mukanaan tuomat hyddyt tunnistetaan ja ndhdaan laajasti, mutta ristiriitaa
aiheutuu ideaalitilanteen ja saavutettavissa olevien hyotyjen ollessa kaukana nykytilanteesta

e Suhtautuminen tietojohtamiseen on organisaatiossa myonteista ja tukea seké sitoutumista on
|6ydettavissa, mutta resurssit ovat riittdmattdomia suhteessa tarpeeseen

e Tietotarpeet tunnistetaan kohtuullisen hyvin ja niitd seurataan

e Tiedon hankinnassa ja kerdamisessa on isoja haasteita

e Kokonaisuutena tiedon organisointiin, tietojarjestelmiin ja niiden
yhtenaistamiseen seka tiedon varastointiin liittyy isoja haasteita. Tiedon
varastointi ei mahdollista reaaliaikaista seurantaa
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e Edellytyksia voisi olla siirtyd enemman tarpeiden mukaan muokkautuviin tietotuotteisiin, mutta
analytiikka ei ole vield kovin pitkalld johtuen em. haasteista resursseissa, tiedon hankinnassa,
tiedon varastoinnissa ja yhtendisyydessa

e Tietojohtamisen ja mittaamisen vaikutukset ymmarretdan kohtuullisen hyvin ja tietoa myos
jaetaan. Erityisia haasteita kohdistuu kuitenkin tiedon laatuun

e Data ja mittarit eivat tue ja ohjaa riittavasti toiminnan mukauttamista.

e Haasteena onkin tietojohtamisen vaikutus konkreettiseen toiminnan ohjaamiseen

e Tietojohtamisen prosessit voisivat olla jo kohtuullisesti osa toiminnan ohjaamista, mutta
ennakoivaan ja reaaliaikaiseen tiedon kayttoon ei vield ole edellytyksia

e Mittareita hyddynnetaan melko monipuolisesti, mutta mittareiden valisia yhteyksia tai
mittareiden muodostamaa kokonaisuutta ei ole hahmotettu riittavasti

5.3 Paatoksentekojarjestelma

Tampereen kaupungilla hallinnollisen paatoksenteon tukena toimii selainpohjainen Selma-
paatoksentekojarjestelmad (CaseM), jolla hallitaan asioiden vireilletuloa, valmisteluty6ta,
paatoksentekoa, tiedoksiantoa, muutoksenhakua sekd julkaisemista ja asiointia. Laki
viranomaisen toiminnan julkisuudesta (621/1999) edellyttdd viranomaiselta hyvaa
tiedonhallintatapaa eli kdytanndssa diaarijarjestelma on viranomaiselle pakollinen. Selma-
paatoksentekojarjestelma toimii kaupungin diaarina ja se on ollut kaupungilla kdytossa 5.9.2016
alkaen. Selma-jarjestelma on kiinni Documentum-tietovarannossa ja Selmaan sisdltyy myods
sdhkoisen sailyttamisen edellyttamat sailytysmuodot ja siirtomahdollisuudet.
Selma-paatoksentekojarjestelmaan liittyy integraatioita kuten esimerkiksi kayttajahallinta (DA),
jonka avulla hallitaan ja yllapidetdan Selma-kayttdjien kayttdoikeuksia. Lisaksi kdyttdjahallintaa
kdytetdaan erilaisten ryhmien kuten esimerkiksi viranhaltijoiden paatdssarjojen ja toimielinten
luomiseen, yllapitoon ja hallintaan. Esimerkiksi talla hetkellad Selma-jarjestelmalla hallinnoidaan
28 toimielimen esityslista- ja poytikirjatuotantoa. Selma-jarjestelman taustalla on SAHKE2-
maarayksen mukainen tiedonohjaussuunnitelma.

Selma-paatoksentekojarjestelmassd  kasiteltdville asioille ja  asiakirjoille  pystytdan
metatietomaarityksilla maarittdmaan julkisuusluokka, henkil6tietoluonne, salassapitoperuste,
salassapitoaika ja salassapitoajan laskentaperuste. Lisdksi Selma-jarjestelmdssd pystytdan
vastuuttamaan asiakohtaisesti valmistelija(t), joka vastaa asian kasittelystd ja valmistelusta.
Edelld mainituilla metatietomaarityksilla ja kayttooikeuksilla pystytadn varmistamaan kaupungin
diaariin kirjattuihin asioihin ja asiakirjoihin liittyvan tietoturvan ja -suojan toteutuminen.

Selma-paatoksentekojarjestelman yksi integraatioista on kaupungin virallinen sahkdinen asiointi,
jonka kautta kuntalaiset voivat saattaa asioitaan vireille. Tallda hetkelld kaupungin virallisen
sdhkoisen asioinnin kautta on mahdollista jattda oikaisuvaatimus ja kuntalaisaloite. Sahkoisen
asioinnin kautta vireille tulleet asiat paivittyvat automaattisesti kaupungin Selma-
paatoksentekojarjestelmassd olevaan kirjaamon tydjonoon. Kaupungin virallisen sahkoisen
asioinnin kautta vireille tulleiden asioiden volyymit ovat varsin pienid verrattuna muita reitteja
vireille tulleiden asioiden maaraan. Tarkastelujaksolla 1.1.2018-31.3.2019 sdhkdisen
asioinnin kautta vireille tulleita asioita oli yhteensa ainoastaan 161 asiaa, kun

kaikkien vireille tulleiden asioiden maara samalla tarkastelujaksolla oli

yhteensa 11 068 asiaa. Sahkoista asiointia ja sen kayttoonottoa on tarkoitus

kehittda ja laajentaa vuoden 2019 aikana.
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Selma-paatoksentekojarjestelmaan sisaltyy myos luottamushenkildiden Kokoukset-tyétila ja
Kokousportaali, jotka ovat kdytettdvissa internet-selaimen kautta. Kokoukset-tyotilaan ja
Kokousportaaliin padasy edellyttda kayttdjiltd voimassa olevaa kayttdjatunnusta ja vahvaa
tunnistamista. Kokoukset-tyotilan ja Kokousportaalin  kdyttooikeudet on madritetty
toimielimittdin ja rooleittain. Kaupungin toimielinten kokoukset kdydaan Selman Kokoukset-
tyotilassa, joka on integroitu Selma-paatoksentekojarjestelmaan. Kokoukset-tyotilassa ja
Kokousportaalissa luottamushenkil6t voivat perehtya tietoturvallisesti oman toimielimensa seka
julkiseen etta salassa pidettavaan kokousmateriaaliin.

Toimielinten esityslistojen ja poytakirjojen julkaisu tapahtuu Selma-paatdksentekojarjestelmasta
kaupungin ulkoisilla verkkosivuilla olevalle julkaisualustalle ja kaupungin intranettiin. Lisdksi
paatoksen lainvoimaiseksi tulon ja paatoksesta tiedottamisen kannalta valttamattomat
viranhaltijapaatokset julkaistaan nahtavana pidettdvaksi internettiin ja kaupungin intranettiin.
Yleiseen tietoverkkoon julkaistavista toimielinten esityslistoista, poytakirjoista ja viranhaltijoiden
paatoksistd pystytddn piilottamaan paatoksen voimaantulon kannalta valttdamattomat
henkilotiedot siten, ettd ne nakyvat internet-julkaisussa ainoastaan muutoksenhakuajan. Muita
kuin paatdksen voimaantulon kannalta valttamattémia henkilotietoja ei julkaista esityslistojen,
poytakirjojen ja viranhaltijapdatosten julkaisun yhteydessa.

Paatoksentekoprosessia koskevan aineiston osalta on siirrytty pysyvaan sdhkoiseen
sailyttamiseen Kansallisarkiston maarayksen mukaisesti.

Alla olevassa kaaviossa (Kaavio 1) on kuvattu Selma-pdatoksentekojarjestelmassa vireille
tulleiden asioiden lukumaarat asioiden julkisuusluokan mukaan tarkastelujaksolla 1.1.2018-
31.3.2019.
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Kaavio 1. Selma-paatoksentekojarjestelmassa vireille tulleiden asioiden lukumaara
julkisuusluokittain ajalla 1.1.2018-31.3.2019.
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Alla olevassa kaaviossa (Kaavio 2) on kuvattu Selma-paatoksentekojarjestelmassad olevien
asiakirjojen lukumaarat julkisuusluokittain tarkastelujaksolla 1.1.2018-31.3.2019. Asiakirjojen
osalta lukumaarat pitavat sisallaan kaikki kyseisella aikavalilla jarjestelmdan syntyneet
asiakirjat. Naita asiakirjoja ovat kayttdjien jarjestelmdian tuomat asiakirjat, kayttdjien
jarjestelmdssa luomat asiakirjat seka jarjestelmdn toimesta automaattisesti esimerkiksi
toimenpiteen yhteydessa muodostuneet asiakirjat.
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Kaavio 2. Selma-paatoksentekojarjestelmassa olevien asiakirjojen lukumaara julkisuusluokittain
ajalla 1.1.2018-31.3.2019.

Alla olevassa kaaviossa (Kaavio 3) on kuvattu Selma-paatoksentekojarjestelmassa olevien
asiakirjojen lukumaarat luokiteltuna henkilotietoluonteen mukaan tarkastelujaksolla 1.1.2018—-
31.3.2019. Asiakirjojen osalta lukumaarat pitavat sisallaan kaikki kyseiselld aikavalilla
jarjestelmdan syntyneet asiakirjat. Na&itd asiakirjoja ovat kayttdjien jarjestelmadan tuomat
asiakirjat, kayttdjien jarjestelmassa luomat asiakirjat seka jarjestelman toimesta automaattisesti
esimerkiksi toimenpiteen yhteydessd muodostuneet asiakirjat.
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Kaavio 3. Selma-paatoksentekojarjestelmassa olevien asiakirjojen lukumaara
henkilotietoluonteen mukaisesti luokiteltuna ajalla 1.1.2018-31.3.2019.
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5.4 Asiakirjahallinto ja arkistopalvelut

Organisaation on lainsdadannon mukaan tiedettdva, mita tietoja silla on hallussaan. Oikeusturvan ja
julkisuusperiaatteen toteuttamiseksi organisaation on kuvattava, mita tietoja silla on hallussaan ja mita
kasittelysaantoja tietoon liittyy. Tatad tiedonhallintaa toteutetaan arkistonmuodostussuunnitelman
avulla.

Digitaalisuuden edistamiseksi on asiakirjahallinnolla meneilldan projekti, jossa
arkistonmuodostussuunnitelmien paivityksen yhteydessa kaupungilla siirrytdan kattavaan digitaaliseen
sailyttamiseen, jolloin paperisia asiakirjoja ei organisaatiossa enaa kdyteta eika tarvitse kayttaa. Projekti
on tavoite saada valmiiksi vuonna 2020.

Kaupungin sahkoisessa arkistossa oli vuoden 2018 lopussa asiakirjoja 1 639 836,
naista julkisuusluokaltaan salassa pidettdvia 292 205 ja osittain salassa pidettavia 7 743.

Vuoden 2019 alussa on asiakirjahallinnossa aloitettu kaupunkitasoinen digitointihanke, jossa tullaan
digitoimaan eri toimintayksikdiden aineistoja arviolta 1,2 hyllykilometria. Tama liittyy myos kaupungin
digitalisointitavoitteisiin, silld erityinen painopiste digitoinnissa on niissa analogisissa aineistoissa, joita
jatkuvasti kdytetddn kaupungin toiminta- ja asiakaspalveluprosesseissa. llman muuttamista
digitaaliseen muotoon on prosesseja vaikea tai jopa mahdotonta kehittaa tarvittavalla tavalla.

Arkistopalvelut koostuvat HYPA- ja KAKE -arkistoista (hyvinvointipalvelut ja kaupunkiympariston
kehittdminen).

Tunnuslukuja:

* Asiakirjoja arkistopalveluilla on yhdeksan hyllykilometrid + sahkoisissa jarjestelmissa sijaitsevat
asiakirjat.

*  Arkistopalveluille luovutetaan asiakirjoja noin 200 hyllymetria / vuosi.

*  Asiakirjoja havitetdan arkistopalveluista noin 250 hyllymetria / vuosi.

*  Palvelupyyntoja arkistopalveluissa hoidetaan noin 500 kpl / kk eli vuodessa noin 6000
palvelupyyntoa.

* Asiakirjapyynt6ja on yli 60 % kaikista palvelupyynndista ja muuta arkistopalvelua alle 40 %
palvelupyynndista.

*  Muuhun arkistopalveluun kuuluu mm. neuvonta, havitys- ja luovutusehdotukset ja erilaiset
hallinnolliset asiat.

*  Asiakirjapyynnoista lahes 90 % kohdistuu terveyspalvelujen aineistoon.
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6 Tiedonhallinnan ICT-tunnuslukuja

Perustietotekniikka ja puhelimet (17.4.2019):

* Tietojarjestelmia 455 kpl
* Tietokoneita:
o 8000 kpl hallintoverkossa
o 6300 kpl opetusverkossa
e  Puhelinliittymia 9500 kpl
* Salattujen www-yhteyksien palvelinvarmenteiden maara 85 kpl

ICT-palvelupyyntdjen maarat (2018):

Kaupungilla on keskitetty kayttajatuki kaupungin henkilostolle. Keskitetty kayttdjatuki on toteutettu seka ulkoa
ostettuna palveluna, ettd oman organisaation asiantuntijoita hyédyntamalla (ICT-sovellustuki).

* Ulkoistetun keskitetyn kadyttajatuen hoitaa sopimuspohjaisesti Tieto Finland Oyj:
o yhteydenottoja tuli vuonna 2018 kaikkiaan 80 751 kpl

*  Kaupungin tietohallinnon hoitamat omat ICT-sovellustukipalvelut:
o yhteydenottoja tuli vuonna 2018 kaikkiaan 62 862 kpl.

17ese 17147
Tukipalvelupyyntojen
e maara/jakauma vuonna
l jose o 2018 kaupungin oman
35S0
ETEZ H H
TCR sovellustukipalvelujen osalta
. ...---%& =1 =

1. Terveydenhuclion ICT-palvelut 17690 S .
2. Henkidstohalinnon KCT-paheeiut 17147 Uurlmpana
3. Opetuksen ICT-palvelut 6594 terveydenhuollon
4. Sosiaalihuclion ICT-pahvelut ELLT] jérjeste|miin |||ttyvat
5. Taloushalinnon IKCT-pahvelut 4664 tukl alVeIU nn('jt 'oka
6. Hammashuollon KCT-palvelut 3950 p pyy 'J
7. Paatsksenteon ja johtamisen ICT-palvelut o782 kuvastaa jdrjestelmien
8. Warhaiskasvatuksen ICT-palvelut 1840 mohimuotoisuutta ja osin
9. Sizallonhalinnan ja viesfinnan KCT-pabrelut 1497 monimutkaisuutta
10. Tietojohtamisen ICT-pahvelut 908
11. Muut toimialarippumattomat ICT-pahrelut 503
12. Yhdyskuntasuunnittelun ICT-pahvelut 81
13. Yhdyskuniarekisterien ICT-palvelut 28
Yhteensd 62862
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Sahkdpostin maarat (1/2018-3/2019):

Tampereen seudun sahkopostit

16 000 000
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I Roskapostit Normaalit postit Kaikki postit

Suomi.fi-tunnistaminen (2/2017-12/2018):

e Suomi.fi tunnistaminen on otettu kaytt6on kaikissa web-palveluissamme, joissa on vaade kayttaa
kansalaisen vahvaa tunnistamista.

o Tunnistuksia on tapahtunut yhteensa 403 566 kertaa kdyttoonoton jilkeen, joka tapahtui
porrastetusti alkaen kevaalla 2017.

o Isoin tunnistusmaara eli (kansalaisten sisddnkirjautumisia) on terveyspalveluihin liittyva
Pegasos-potilastietojarjestelman sahkoinen asiointi (yli 213 000 tunnistamistapahtumaa).
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7

Yhteenvetoa

Lainsdadantd on isossa murroksessa liittyen tiedonhallintaan, tietoturvaan ja tietosuojaan.
Tampereen kaupunki on tehnyt pitkajanteista tyota ja osallistunut valtakunnallisiin hankkeisiin,
jotka liittyvat viranomaisen toimintaan ja toimintatapojen muutoksiin tiedonhallinnassa seka
digitaalisessa turvallisuudessa.

Eduskunta hyvaksyi 18.3.2019 hallituksen esityksen (HE 284/2018 vp) laiksi julkisen hallinnon
tiedonhallinnasta  (tiedonhallintalaki). Tiedonhallintalain  tarkoituksena on varmistaa
viranomaisten tietoaineistojen yhdenmukainen ja laadukas hallinta ja tietoturvallinen kasittely.
Lisdksi lailla mahdollistetaan tietoaineistojen turvallinen ja tehokas hyddyntaminen seka
edistetadn tietojarjestelmien ja tietovarantojen yhteentoimivuutta. Lain taytdantdonpanoon
liittyvat toimet kdynnistetdan kansallisesti kevaan 2019 aikana. Tampereen kaupungin
tietosuojavastaava oli mukana kyseisen lain esiselvitystyoryhmassa.

Digitaalisten palvelujen tarjoamisesta annettu laki (306/2019) tuli voimaan 1.4.2019. Uusi laki
sisaltaa digitaalisten palvelujen saavutettavuusvaatimukset seka viranomaisten digitaalisten
palvelujen suunnittelua ja vylldpitoa sekad sdhkdisen tunnistamisen perusteita koskevat
vaatimukset. Useimmat uuden lain sisdltamat perusvaatimukset ovat yleisella tasolla ja niitd on
tulkittava jatkossa samaan aikaan muun muassa tiedonhallintalain, julkisuuslain ja
tietosuojalainsdadannon (kuten EU:n yleisen tietosuoja-asetuksen) kanssa. Osana kyseisen lain
velvoitteiden tayttamistda on Tampereen kaupungilla kdynnissa erilaisia projekteja.

Tampereen kaupungilla niin kuin muillakin viranomaisilla on hallussaan erittdin suuri
tietopadoma. Sen hyédyntaminen on koko ajan tarkedmpaa, jotta voidaan tuottaa kansalaisille
laadukkaita palveluja. Palvelut pitdd pystya toteuttamaan entistd kustannustehokkaammin ja
nopeammin, mutta asioinnin turvallisuudesta ei saa tinkid. Kun palveluissa otetaan huomioon
my0s tulevan tdytantéonpanovaiheessa olevan lainsdddannon vaatimukset, niin kansalaiset
voivat luottaa siihen, ettd jatkossakin heidan henkilotietojaan kasitellaan luottamuksellisesti ja
digitaalinen turvallisuus oletusarvoisesti huomioiden.

Tietotilinpdatokseen kootuista tunnusluvuista on pdaateltdvissa, ettd tyontekijat tarvitsevat
laajojen tietojarjestelmakokonaisuuksien seka tietoaineiston muunkinlaisen kasittelyn osalta
runsaasti tukea ja koulutusta. Taman vuoksi on tarkeda, ettd kaupungilla on sdadannoéllisesti
kokoontuvat tyoryhmat, vastuuhenkilot ja prosessit, joiden avulla saadaan selville minkalaiset
asiat tyontekijoitd askarruttavat ja mihin koulutusta ja ohjeistusta pitda resursoida. Lisdksi
tietojohtamisen apuna pitda kayttda nykyaikaisia raportoinnin apuvalineitad ja varmistaa, etta
raportteja myos luetaan ja hyédynnetdan toiminnassa.
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